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T DERECHO HUMANO:
' PROTECCION DE DATOS
PERSONALES

La informacién que se refiere a la vida
privada y los datos personales serd
protegida en los términos y con las
excepciones que fijen las leyes

Toda persona tiene derecho a la
proteccién de sus datos personales, al
acceso, rectificacién y cancelacién de
los mismos, asi como a manifestar su
oposicién, en los términos que fije la
ley, la cual establecerd los supuestos
de excepcidon a los principios que rijan
el tratamiento de datos, por razones
de seguridad nacional, disposiciones
de orden publico, seguridad y salud
publicas o para proteger los derechos
de terceros
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MARCO JURIDICO GENERAL DE LA
PROTECCION DE DATOS PERSONALES

v Constitucidon Politica de los Estados Unidos

Mexicanos.

v' Constitucién Politica para el Estado Libre y

Soberano de Puebla.

v Ley General de Proteccién de Datos Personales

en Posesion de Sujetos Obligados.

v Ley de Proteccién de Datos Personales en

Posesion de Sujetos Obligados del Estado de

Puebla.
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:QUE SON LOS DATOS PERSONALES?

Cualquier informacién concerniente a una persona identificada o

identificable.

Se considera que una persona es identificable cuando su identidad
pueda determinarse directa o indirectamente a través de cualquier

informacion.
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:QUE SON LOS DATOS PERSONALES

Son aquellos que se refieran a la esfera mds intima de su persona titular, o cuya
utilizaciéon indebida pueda dar origen a discriminacién o conlleve un riesgo
grave para esta.

De manera enunciativa mds no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico, estado
de salud pasado, presente o fututo, informacidon genética o biométricq,
creencias religiosas, filosdficas y morales, opiniones politicas y preferencia
sexual.

creencias religiosas,
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POR REGLA GENERAL NO PODRAN TRATARSE
DATOS PERSONALES SENSIBLES, SALVO QUE...

Se cuente con el consentimiento
expreso de la Persona Titular o, en su
defecto, se trate de los casos

establecidos en el Articulo 20 de esta

Ley.
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CATEGORIAS DE DATOS PERSONALES

Datos identificativos: El nombre, alias, pseuddnimo,
domicilio, cédigo postal, teléfono particular, sexo, estado
civil, teléfono celular, firma, clave de Registro Federal de
Contribuyentes (RFC), Clave Unica de Registro de
Poblaciéon (CURP), Clave de Elector, Matricula del Servicio
Militar Nacional, niumero de pasaporte, lugar y fecha de
nacimiento, nacionalidad, edad, fotografia, localidad y
seccion electoral, y andlogos.

Datos de origen: Origen, etniq, raza, color de piel, color de
ojos, color y tipo de cabello, estatura, complexion, y
andlogos.

Datos ideoldgicos: Ideologias, creencias, opinidn politica,
afiliacién politica, opinidon publica, dfiliacién sindical,
religiéon, conviccion filoséfica y andlogos.

Datos Laborales: Numero de seguridad social, documentos
de reclutamiento o seleccién, nombramientos, incidenciaq,
capacitacion, actividades extracurriculares, referencias
laborales, referencias personales, solicitud de empleo, hoja
de servicio, y andlogos.
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5. Datos sobre la salud: El expediente clinico de cualquier atenciéon médica,
historial médico, referencias o descripcidon de sintomatologias,
deteccion de enfermedades, incapacidades meédicas,
discapacidades, intervenciones quirurgicas, vacunds, consumo de
estupefacientes, uso de aparatos oftalmolégicos, ortopédicos,
auditivos, protesis, estado fisico o mental de la persona, asi como la
informacion sobre la vida sexual, y andlogos.

6. Datos patrimoniales: Bienes muebles e inmuebles de su propiedad,
informacion fiscal, historial crediticio, ingresos y egresos, numero de E A
cuenta bancaria y/o CLABE interbancaria de personas fisicas vy = UWM mm
morales privadas, inversiones, seguros, fianzas, servicios contratados, ﬁ N
referencias personales, beneficiarios, dependientes econdmicos,
decisiones patrimoniales y andlogos.

7. Datos sobre situacién juridica o legal: La informacién relativa a una
persona que se encuentre o haya sido sujeta a un procedimiento —
administrativo seguido en forma de juicio o jurisdiccional en materia rr
laboral, civil, penal, fiscal, administrativa o de cualquier otra rama del O 7=\
Derecho, y andlogos. f/} 5
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8. Datos académicos: Trayectoria educativa, avances de

10.

créditos, tipos de exdmenes, promedio, calificaciones,
titulos, cédula profesional, certificados,
reconocimientos y andlogos.

Datos de trdnsito y movimientos migratorios:
Informacién relativa al transito de las personas dentro
y fuera del pais, asi como informacién migratoriq,
cédula migratorig, visa, pasaporte.

Datos electrénicos: Firma electrénica, direccion de
correo electrénico, cédigo QR.

1. Datos biométricos: Huella dactilar, reconocimiento

facial, reconocimiento de iris, reconocimiento de la
geometria de la mano, reconocimiento vascular,
reconocimiento de escritura, reconocimiento de voz,
reconocimiento de escritura de teclado y andlogos.
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PERSONA TITULAR

Persona fisica a quien hacen referencia o
pertenecen los Datos Personales objeto del

Tratamiento establecido en la Ley.

Cualquier operacidn o conjunto de operaciones
efectuadas mediante procedimientos fisicos o
automatizados aplicados a los Datos Personales,
relacionadas, de manera enunciativa mas no
limitativa, con la obtencién, uso, registro,
organizacion, conservacion, elaboracién, utilizacién,
estructuracion, adaptacion, modificacion,
extraccién, consulta, comunicacién, difusion,
almacenamiento, posesién, acceso, manejo,
aprovechamiento, Transferencia y en general
cualquier uso o disposiciéon de Datos Personales.
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PERSONA
ENCARGADA Cualquier autoridad, entidad, érgano vy

organismo o equivalente d los poderes

Persona fisica o juridica, publica Legislativo, Ejecutivo y Judicial del
o privada, ajena a la Estado y sus Ayuntamientos, érganos
organizacion del responsable, constitucionalmente o  legalmente
que sola o conjuntamente con auténomos, fideicomisos y fondos
otras trate datos personales a publicos que decide y determina los
hombre y por cuenta del fines, medios y demds cuestiones
responsable. relacionadas con determinado

Tratamiento de datos personales.
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Toda comunicacién de datos personales
dentro o fuera del territorio mexicano,
redlizada a persona distinta de la Persona
Titular, del responsable o de la persona

encargada.

Toda Transferencia de Datos Personales,
sea ésta nacional o internacional, se
encuentra sujeta al Consentimiento de la
Persona Titular, salvo las excepciones
previstas en el articulo 102 de la Ley, y
deberd ser informada en el Aviso de
Privacidad, asi como limitarse a las

finalidades que las justifiquen.

TRANSFERENCIA

Art. 5 Fraccién XXXIII LPDPPSOEP
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TRANSFERENCIAS QUE NO REQUIEREN
CONSENTIMIENTO

Cuando la transferencia esté prevista en esta Ley u otras leyes, convenios o
tratados internacionales de los que el Estado Mexicano es parte;

Cuando la transferencia se realice entre responsables, siempre y cuando
los datos personales se utilicen para el ejercicio de facultades propias,
compatibles o andlogas con la finalidad que motivé el tratamiento de los
datos personales;

Cuando la transferencia sea legalmente exigida para la investigacién y
persecucién de los delitos, asi como la procuracién o administracién de
justicia;

Cuando la transferencia sea precisa para el reconocimiento, ejercicio o
defensa de un derecho ante autoridad competente, siempre y cuando
medie el requerimiento de esta ultima;
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VI.

VII.

VIIl.

Cuando la transferencia sea necesaria para la prevencién o el diagnéstico
médico, la prestacion de asistencia sanitaria, tratamiento médico o la gestién
de servicios sanitarios, siempre y cuando dichos fines sean acreditados;

Cuando la transferencia sea precisa para el mantenimiento o cumplimiento de
una relacién juridica entre el responsable y la persona titular;

Cuando la transferencia sea necesaria por virtud de un contrato celebrado o
por celebrarse en interés de la persona titular, por el responsable y un tercero;

Cuando se trate de los casos en los que el responsable no esté obligado a
recabar el consentimiento de la persona titular para el tratamiento vy
transferencia de sus datos personales, conforme a lo dispuesto en el articulo
20 de la presente Ley;
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Es de orden publico y
observancia
obligatoria en el

Estado de Puebla.
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OBJETO

l. Garantizar que toda persona pueda ejercer el derecho a la proteccién de Datos personales.

Il. Distribuir competencias entre el Organo Administrativo Desconcentrado de la Secretaria, las
Autoridades Garantes en el Estado y los responsables, en materia de proteccién de datos
personales.

lIl.  Establecer las bases minimas y condiciones homogéneas que regirdn el Tratamiento de los datos
personales y el ejercicio de los derechos de acceso, rectificacién, cancelacién y oposicién,
mediante procedimientos sencillos y expeditos.

IV. Proteger los datos personales en posesién de cualquier autoridad, agencia, comisiéon, comité
corporacién, entre, dependencia, entidad, érgano constitucional o legalmente auténomo,
fideicomisos, y fondos publicos del Estado, con la finalidad de regular su debido Tratamiento.

V. Garantizar la observancia de los principios de proteccién de datos personales previstos en la
presente Ley y demds disposiciones que resulten aplicables.

VI. Promover, fomentar y difundir una cultura de proteccién de datos personales.

VIl. Establecer los mecanismos para garantizar el cumplimiento y la efectiva aplicacion de las
medidas de apremio y establecer un catdlogo de sanciones para aquellas conductas que

contravengan las disposiciones previstas en la presente Ley.
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APLICABILIDAD

Esta Ley serd aplicable a cualquier Tratamiento de
Datos Personales que obren en soportes fisicos o
electrénicos, con independencia de la forma o
modalidad de su creacién, tipo de soporte,
procesamiento, almacenamiento y organizacion.
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OBLIGACIONES GENERALES PARA
RESPONSABLES ESTABLECIDAS EN LA LEY

1. Principios que se deben observar en todo tratamiento de datos
personales.

2. Deberes para proteger los datos personales en cualquier fase de su
tratamiento.

3. Derechos de las personas titulares de los datos personales y el
procedimiento para su ejercicio de los Derechos de Acceso,
Rectificacion, Cancelacion y Oposicidn (ARCO).
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PRINCIPIOS QUE SE DEBEN OBSERVAR
EN TODO TRATAMIENTO DE DATOS
PERSONALES




LICITUD

Llevar a cabo el tratamiento de datos
personales conforme y en base a las
facultades y atribuciones que Ila
correspondiente normativa le confiera.

OBLIGACIONES:

|dentificar el marco normativo (leyes,
reglamentos, lineamientos, entre otros,
con sus respectivos articulos) que faculta
a la unidad administrativa a tratar los
datos personales para cada una de las
finalidades, y aquél que regula el
tratamiento respectivo.

Art. 15 LPDPPSOEP
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FINALIDAD

Efectuar el tratamiento de datos personales
unicamente cuando se encuentre justificado
por finalidades concretas (fines especificos
y determinados, no genéricos), explicitas (se
expresan y dan a conocer en el aviso de
privacidad), licitas y legitimas (atribuciones

expresas), en relacién con las atribuciones

que la normativa aplicable le confiera.

Art. 16 LPDPPSOEP
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LEALTAD

No se deberdn obtener y tratar datos personales a través de medios enganosos o
fraudulentos, esto es:

Medie dolo, mala fe o negligencia en el Tratamiento de Datos Personales
que lleve a cabo.

Realizar un Tratamiento de Datos Personales que dé lugar a una
discriminacién injusta o arbitraria contra la Persona Titular.

Vulnerar la expectativa razonable de protecciéon de Datos Personales.

Privilegiar, en todo momento, la proteccién de los intereses de la Persona Titular
y su expectativa razonable de proteccidon de Datos Personales, entendida como
la confianza que, respecto a que sus Datos Personales serdn tratados conforme
a lo sefalado en el Aviso de Privacidad y en cumplimiento a las disposiciones
previstas en la presente Ley.
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CONSENTIMIENTO

Para el tratamiento de datos personales, el responsable
deberd recabar la anuencia libre, especifica e informada de la
Persona Titular. Lo anterior con la salvedad que la Ley
establece como excepciones.

El consentimiento deberd otorgarse de forma:

Libre: sin que medie error, mala fe, violencia o dolo que
puedan afectar la manifestacion de voluntad de la
Persona Titular.

Especifica: referida a finalidades concretas, licitas,
explicitas y legitimas que justifiquen el tratamiento.

Informada: que la Persona Titular tenga conocimiento
del aviso de privacidad al tratamiento a que serdn
sometidos sus datos personales.
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TIPOS DE CONSENTIMIENTO

v Expreso: cuando la voluntad de la Persona Titular se manifieste de forma verbal,
por escrito, por medios electrénicos, 6pticos, signos inequivocos o por cualquier
otra tecnologia. (Datos Personales Sensibles)

v" Técito: cuando habiéndose puesto a disposicién de la Persona Titular el Aviso de
Privacidad, éste no manifieste su voluntad en sentido contrario.

OBLIGACIONES:

Obtener el Consentimiento de la Persona Titular para el Tratamiento de sus
Datos Personales, de manera previa.

Por regla general serd vdlido el Consentimiento tacito, salvo que una Ley exija
que la voluntad de la Persona Titular se manifieste de manera expresa.

Tratdndose del Consentimiento expreso, demostrar de manera indubitable que
la Persona Titular otorgd su Consentimiento, ya sea a través de una declaracion
O una accién afirmativa clara.
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EXCEPCIONES AL CONSENTIMIENTO

Cuando una legislacién aplicable asi lo disponga, debiendo dichos supuestos
ser acordes con las bases, principios y disposiciones establecidos en esta Ley,
y en ningun caso podrdn contravenirla;

Cuando las transferencias que se redlicen entre responsables, sean sobre
datos personales que se utilicen para el ejercicio de facultades propias,
compatibles o andlogas con la finalidad que motivd el tratamiento de los
datos personales;

Cuando exista una orden judicial, resolucién o mandato fundado y motivado
de autoridad competente;

Para el reconocimiento o defensa de derechos de la Persona Titular ante
autoridad competente;

Cuando los datos personales se requieran para ejercer un derecho o cumplir
obligaciones derivadas de una relacién juridica entre la persona titular y el

responsable;
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VI.

VII.

VIII.

Cuando exista una situacién de emergencia que potencialmente pueda
dafiar a un individuo en su persona o en sus bienes;

Cuando los datos personales sean necesarios para efectuar un
tratamiento para la prevencién, diagnéstico o la prestacién de asistencia
sanitariq;

Cuando los datos personales figuren en fuentes de acceso publico;
Cuando los datos personales se sometan a un procedimiento previo de
disociacion;

Cuando la persona titular de los datos personales sea una persona
reportada como desaparecida en los términos de las disposiciones juridicas

en la materia.




' GOBIERNO . .2 .
rORAMORA
£ ESTADO / Anticorrupcién / @Trans arenci /
& Secretaria Anticorrupcién y Een Gobierno Transparencia pag’u'blu y sus Municipios pu!m

CALIDAD

Adoptar medidas necesarias para

mantener exactos, correctos y actualizados

T 75 T
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los datos personales que se encuentren en su

posesion.

Se presume que se cumple con la calidad en
los Datos Personales cuando éstos son

proporcionados directamente por la Persona

Titular y hasta que éste no manifieste y

acredite lo contrario.



PROPORCIONALIDAD

Exige que cualquier tratamiento de datos
personales no vaya mds alld de lo

necesario para alcanzar sus objetivos.

Este principio se traduce en que los datos
personales que se pretendan recabar de
la Persona Titular sean adecuados,
relevantes, pertinentes y estrictamente
necesarios para la finalidad que justifica

su tratamiento.

Art. 32 LPDPPSOEP
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INFORMACION

Deber de comunicar a la persona
titular, a través del aviso de
privacidad, simplificado e integral,
informacién suficiente acerca de la
existencia y caracteristicas
principales del tratamiento al que
serdn sometidos sus datos
personales, a fin de que pueda
tomar decisiones informadas al

respecto.

Art. 34 LPDPPSOEP
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AVISOS DE PRIVACIDAD

El aviso de privacidad simplificado deberd contener la siguiente informacion:
l.  La denominaciény el domicilio del responsable;

. Las finalidades del tratamiento para las cuales se obtienen los datos
personales, distinguiendo aquéllas que requieren el consentimiento de la
persona titular;

. Cuando se readlicen transferencias de datos personales que requieran
consentimiento, se deberd informar:

Las autoridades, poderes, entidades, dérganos y organismos
gubernamentales de los tres érdenes de gobierno y las personas fisicas o
juridicas de cardcter privado a las que se transfieren los datos personales,

y
Las finalidades de estas transferencias.
IV. Los mecanismos y medios disponibles para que la persona titular, en su caso,
pueda manifestar su negativa para el tratamiento de sus datos personales

para finalidades y transferencias de datos personales que requieren el
consentimiento de la persona titular, y

V. Elsitio donde se podrd consultar el aviso de privacidad integral.
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AVISOS DE PRIVACIDAD

Ademds de lo anterior, el aviso de privacidad integral deberd contener, la
siguiente informacion:

. Los datos personales que serdn sometidos a tratamiento, identificando
aquéllos que sean sensibles;

. El fundamento legal que faculta expresamente al responsable para llevar a
cabo:

a. El Tratamiento de datos personales,

b. Las Transferencias de datos personales que, en su caso, efectue con
autoridades, poderes, entidades, érganos y organismos gubernamentales
de los tres 6rdenes de gobierno y las personas fisicas o juridicas de
cardcter privado.

lll. Los mecanismos, medios y procedimientos disponibles para ejercer los
Derechos ARCO;

IV. El domicilio de la Unidad de Transparencia,

V. Los medios a través de los cuales el responsable comunicard a las personas
titulares los cambios al aviso de privacidad.
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RESPONSABILIDAD

El responsable deberd implementar
los mecanismos necesarios para

acreditar el cumplimiento de los

principios, deberes y obligaciones
establecidos en la misma y rendir

cuentas sobre el tratamiento de

datos personales en su posesién a
la Persona Titular, o a las
autoridades  garantes, segun

corresponda.
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MECANISMOS

I. Destinar recursos autorizados para tal fin para la instrumentacion de
programas y politicas de proteccién de datos personales.

ll. Elaborar politicas y programas de protecciéon de datos personales
obligatorios y exigibles al interior de la organizacion del responsable.

lIl.  Poner en prdactica un programa de capacitacién y actualizacién del personal
sobre las obligaciones y demds deberes en materia de proteccidén de datos
personales.

IV. Revisar periédicamente las politicas y programas de seguridad de datos
personales para determinar las modificaciones que se requieran.

V. Establecer un sistema de supervisién y vigilancia interna y/o externa,
incluyendo auditorias, para comprobar el cumplimiento de las politicas de

proteccion de datos personales.
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VI. Establecer procedimientos para recibir y responder dudas y quejas de las
Personas Titulares.

VIl. Disefiar, desarrollar e implementar politicas publicas, programas, servicios,
sistemas o plataformas informdaticas, aplicaciones electrénicas o cualquier otra
tecnologia que implique el tratamiento de datos personales, de conformidad
con las disposiciones previstas en la presente Ley y las demds que resulten
aplicables en la materia.

VIll. Garantizar que sus politicas publicas, programas, servicios, sistemas o
plataformas informdaticas, aplicaciones electrénicas o cualquier otra tecnologia
que implique el tratamiento de datos personales, cumplan por defecto con las
obligaciones previstas en la presente Ley y las demds que resulten aplicables en

la materia.
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DEBERES PARA
PROTEGER LOS
DATOS
PERSONALES EN
CUALQUIER FASE
DE SU
TRATAMIENTO
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Establecer controles o mecanismos que tengan
por objeto que todas aquellas personas que
intervengan en cualquier fase del Tratamiento
de los Datos Personales, guarden
confidencialidad respecto de éstos, obligacion
que subsistird aun después de finalizar sus
relaciones con el mismo.

Lo anterior, sin menoscabo de lo establecido en
las diposiciones de acceso a la informacion
publica.

EJEMPLO:
Inclusion de cldusulas o contratos de
confidencialidad para el personal laboral.

Articulo 59 LPDPPSOEP
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DEBER DE SEGURIDAD

Establecer y mantener medidas de seguridad de
cardcter administrativo, fisico y técnico para la
proteccion de los Datos Personales, que permitan
protegerlos contra dafo, pérdida, alteracion,
destruccidbn o su uso, acceso o Tratamiento no
autorizado, asi como garantizar su confidencialidad,
integridad y disponibilidad:

v Integridad: salvaguardar la exactitud y completitud
de la informacién, asi como evitar la modificacion
no autorizada o accidental de la misma.

v Disponibilidad: es la propiedad de un dato para ser
accesible y utilizable, prevenir interrupciones no
autorizadas.

v Confidencialidad: es la propiedad de la informacién
para no estar a disposicion o ser revelada a
persondas no autorizadas.

$0606360 6060606060606 DECDEDEDEDELEDEDELDED
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MEDIDAS DE SEGURIDAD ADMINISTRATIVAS

Politicas y procedimientos para la
gestidén, soporte y revision de la

seguridad de los Datos Personales a

nivel organizacional, la identificacion,

clasificacién y borrado seguro de los

Datos Personales, asi como Ia

sensibilizacion y capacitacién del

personal en materia de proteccion de

Datos Personales.

Articulo 5 fraccién XXIIl LPDPPSOEP
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EJEMPLOS

v Identificacién y autentificacidon de persona autorizada para el tratamiento de datos

personales.
v" Aprobacién de normativa interna o politicas internas de tratamiento.

v" Implementacién de contraseias, claves y protocolos de seguridad.

v Elaboraciéon de bitdcoras de registro y seguimiento de las actividades que se realizan con
la base de datos personales.

v" Emisién de reglamentacién interna que contemple infracciones y sanciones con relacién al

indebido tratamiento de datos personales.

v" Emisién de reglas para la baja documental en soportes fisicos y electrénicos.
v" Elaboraciéon de manuales de operaciones, instauracién de protocolos para casos de

emergencia, realizacién de pruebas y simulacros.
v" Procedimientos y canales para el ejercicio de derechos ARCO.

v Procedimientos de disociacion.
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MEDIDAS DE SEGURIDAD FiSICAS

Conjunto de acciones y mecanismos para proteger el entorno
fisico de los Datos Personales y de los recursos involucrados en
su Tratamiento, para:

A. Prevenir el acceso no autorizado al perimetro de la
organizacion del Responsable, sus instalaciones fisicas,
dreas criticas, recursos y Datos Personales;

B. Prevenir el dafio o interferencia a las instalaciones fisicas,
dreas criticas de la organizacién del Responsable, recursos
y Datos Personales;

C. Proteger los recursos moéviles, portdtiles y cualquier soporte
fisico o electrénico que pueda salir de la organizaciéon del
Responsable, y

D. Proveer a los equipos que contienen o almacenan Datos
Personales de un mantenimiento eficaz, que asegure su
disponibilidad e integridad.

Articulo 5 fraccién XXIV LPDPPSOEP

666D 6D E6DED 626D 60606260662 6P6L 62606060
CITHICIVICOCHIVICHITIVHITCHIVICICHI VI COVOITITY



606063606060 60606060460606
VICIVIVIVPRVIRVPCLITCOVICIOP R

RAMORA
| @ Transparencia | Bigpia

Proteccidn de instalaciones, equipos, soportes o
bases de datos personales.

Utilizacion de candados, cerrojos, cerraduras,
tarjetas de identificacion. Dispositivos electrénicos
o cualquier otra tecnologia que impida la libre
apertura de puertas, gavetas, cajones, archiveros,
etc.

Implementacién de sistemas de vigilancia, alarmas y
de prevencioén, y proteccién contra siniestros tales
como incendios.

Senalamiento de dreas de acceso restringido.

Resguardo de datos personales a través de
infraestructura que garantice condiciones
adecuadas de humedad, polvo, iluminacién solar y
temperatura y evite el deterioro por plagas,
consumo de alimentos, y otros factores presentes
en el entorno.

©

EJEMPLOS
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MEDIDAS DE SEGURIDAD TECNICAS

Conjunto de acciones y mecanismos que se valen de la tecnologia

relacionada con hardware y software para proteger el entorno digital

de los Datos Personales y los recursos involucrados en su Tratamiento,
para:

A. Prevenir que el acceso a los Datos Personales, asi como a los

recursos, sea por usuarios identificados y autorizados; \
B. Generar un esquema de privilegios para que el usuario lleve a

cabo las actividades que requiere con motivo de sus funciones;

C. Revisar la  configuracidon de seguridad en la
adquisicion, operacion, desarrollo y mantenimiento del softwarey  Aqticuio 5 fraccién Xxv L PDPPSOEP
hardware
D. Gestionar las comunicaciones, operaciones y medios de
almacenamiento de los recursos informaticos en el Tratamiento de

Datos Personales.
£ &

$0606360 6060606060606 DECDEDEDEDELEDEDELDED
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Encriptacioén y cifrado de los datos.
Copias de seguridad, resguardos o backups.

Deshabilitacién o cancelacion de puertos de comunicacion (USB, paralelo, serial,
etc.).
Realizacion de labores de mantenimiento, preventivo y correctivo, de equipos

electrénicos y de computo.

Brindar soporte técnico de equipos, sistemas, programas de software, etc.

Instalacién de firewalls, antivirus, watchdogs, mecanismos para evitar la pérdida

y filtracién de datos (data loss prevention).

Segregacién de funciones mediante perfiles de acceso.

Mecanismos de control de acceso.

T
fenn
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Crear politicas internas para la gestién y Tratamiento de los Datos Personales, que tomen
en cuenta el contexto en el que ocurren los Tratamientos y el ciclo de vida de los Datos
Personales, es decir, su obtencion, uso y posterior supresion;

Definir las funciones y obligaciones del personal involucrado en el Tratamiento de Datos
Personales;

Elaborar un inventario de los Datos Personales y de los sistemas de Tratamiento;

Realizar un andlisis de riesgo de los Datos Personales, considerando las amenazas y
vulnerabilidades existentes para los Datos Personales y los recursos involucrados en su
Tratamiento, como pueden ser, de manera enunciativa mas no limitativa, hardware,
software, personal del Responsable, entre otros;

Redlizar un andlisis de brecha, comparando las medidas de seguridad existentes contra
las faltantes en la organizacion del Responsable;

Elaborar un plan de trabajo para la implementacién de las medidas de seguridad
faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de
gestidon y Tratamiento de los Datos Personales;
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Monitorear y revisar de manera peridédica las medidas de seguridad implementadas, asi
como las amenazas y vulneraciones a las que estdn sujetos los Datos Personales, y

Disefiar y aplicar diferentes niveles de capacitacién de su personal, dependiendo de sus
roles y responsabilidades respecto del Tratamiento de los Datos Personales.

Estas acciones relacionadas con las medidas de seguridad para el Tratamiento

de los Datos Personales deberdn estar documentadas y contenidas en un

Sistema de gestién al conjunto de elementos y actividades interrelacionadas
para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el
Tratamiento y seguridad de los Datos Personales, de conformidad con lo

previsto en la Ley y las disposiciones que le resulten aplicables en la materia.
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DOCUMENTO DE SEGURIDAD

Instrumento que describe y da cuenta
de manera general sobre las medidas

de seguridad técnicas, fisicas vy

administrativas adoptadas por el

responsable para garantizar la

confidencialidad, integridad y

disponibilidad de los datos personales

que posee.
De manera particular, el Responsable
deberd elaborar un Documento de

Seguridad que contenga, al menos, lo

VII.

VIIL.

El inventario de Datos Personales y de los
sistemas de Tratamiento;

Las funciones y obligaciones de las personas
que traten Datos Personales;

El andlisis de riesgos;
El andlisis de brecha;
El plan de trabajo;

Los mecanismos de monitoreo y revision de las
medidas de seguridad;

El programa general de capacitacion, y

Cargo de las personas servidoras publicas del
responsable o encargado.

Articulos 5 fraccion XIV y 51 LPDPPSOEP
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DERECHOS DE LAS PERSONAS TITULARES DE LOS DATOS
PERSONALES Y EL PROCEDIMIENTO PARA SU EJERCICIO DE LOS
DERECHOS DE ACCESO, RECTIFICACION, CANCELACION Y
OPOSICION (ARCO)

En todo momento la Persona Titular o su representante podrdn solicitar al responsable,
el acceso, rectificacién, cancelacién u oposicién al tratamiento de los datos personales
que le conciernen, de conformidad con lo establecido en la Ley.

ACCESQO: La persona titular tendrd derecho de acceder a sus datos personales que
obren en posesidon del responsable, asi como conocer la informacién relacionada con las
condiciones, generalidades y particularidades de su tratamiento.

RECTIFICACION: La persona titular tendrd derecho a solicitar al responsable la
rectificacién o correccién de sus datos personales, cuando éstos resulten ser inexactos,
incompletos o no se encuentren actualizados

CANCELACION: La persona titular tendrd derecho a solicitar la cancelacién de sus datos
personales de los archivos, registros, expedientes y sistemas del responsable, a fin de
que los mismos ya no estén en su posesién y dejen de ser tratados por este ultimo.

$0606360 6060606060606 DECDEDEDEDELEDEDELDED
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OPOSICION: La persona titular podrd oponerse al tratamiento de sus datos personales o

exigir que se cese en el mismo, cuando:

l.  Aun siendo licito el tratamiento, el mismo deba cesar para evitar que su persistencia
le cause un dafio o perjuicio, cuando exista una causa legitima y su situacién

especifica asi lo requiera.

ll.  Sus datos personales sean objeto de un tratamiento automatizado, el cual le
produzca efectos juridicos no deseados o afecte de manera significativa sus
intereses, derechos o libertades, y estén destinados a evaluar, sin intervencion
humana, determinados aspectos personales de la misma o analizar o predecir, en
particular, su rendimiento profesional, situacién econdémica, estado de salud,

preferencias sexuales, fiabilidad o comportamiento.



FIGURAS EN LOS SUJETOS OBLIGADOS EN
MATERIA DE PROTECCION DE DATOS PERSONALES
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COMITE DE TRANSPARENCIA

El Comité de Transparencia serd la méxima autoridad en materia de protecciéon de

datos personales y tendrd las siguientes funciones:

Coordinar, supervisar y redlizar las acciones necesarias para garantizar el
derecho a la proteccién de los datos personales en la organizacién del
responsable, de conformidad con lo previsto en la presente Ley y demds
disposiciones aplicables en la materia, en coordinaciéon con el oficial de datos
personales, en su caso;

Instituir en su caso, procedimientos internos para asegurar la mayor eficiencia en
la gestidn de las solicitudes para el ejercicio de los Derechos ARCO;

Confirmar, modificar o revocar las determinaciones en las que se declare la
inexistencia de los Datos Personales, la improcedencia o la ampliacién de plazo
de la solicitud por cualquier causa en el ejercicio de alguno de los derechos
ARCO;

Establecer y supervisar la aplicacion de criterios especificos que resulten
necesarios para una mejor observancia de esta Ley y demds disposiciones en la
materiaq;
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V. Supervisar, en coordinacion con las dreas o unidades administrativas
competentes, el cumplimiento de las medidas, controles y acciones previstas en

el documentos de seguridad.

VI. Dar seguimiento y cumplimiento a las resoluciones emitidas por las autoridades

garantes segun corresponda;

VIl. Establecer programas de capacitacién y actualizacién para las personas

servidores publicas en materia de proteccién de datos personales

VIIl. Dar vista al érgano interno de control o instancia equivalente en aquellos casos
en que tenga conocimiento, en el ejercicio de sus atribuciones, de una presunta
irregularidad respecto de determinado tratamiento de datos personales;
particularmente en casos relacionados con la declaracién de inexistencia que

2 . A » o
\ SN VAT

realicen los responsables.
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UNIDAD DE TRANSPARENCIA

I.  Auxiliar y orientar a la Persona Titular que lo requiera con relacién al ejercicio del derecho a
la proteccion de datos personales;

ll. Gestionar las solicitudes para el ejercicio de los Derechos ARCO;

lll.  Establecer mecanismos para asegurar que los Datos Personales sélo se entreguen a la
Persona Titular o su representante debidamente acreditados;

IV. Informar a la Persona Titular o su representante el monto de los costos a cubrir por la
reproduccién y envio de los Datos Personales, con base en lo establecido en las disposiciones
normativas aplicables;

V. Proponer al Comité de Transparencia los procedimientos internos que aseguren y fortalezcan
mayor eficiencia en la gestién de las solicitudes para el ejercicio de los derechos ARCO;

VI. Aplicar instrumentos de evaluacién de calidad sobre la gestion de las solicitudes para el
ejercicio de los Derechos ARCO;

VIl. Asesorar a las dreas adscritas al Responsable en materia de protecciéon de Datos Personales,
y

VIIl. Dar seguimiento y verificar el cumplimiento dado a las resoluciones emitidas por la
autoridad garante correspondiente.
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OFICIAL DE PROTECCION DE DATOS PERSONALES

Aqguellos responsables que en el ejercicio de sus

funciones sustantivas lleven a cabo tratamientos

de datos personales podrdan designar un oficial Asesorar al Comité de Transparencia

o r t los tem n someti
de proteccion de datos personales. especto d los temds que sean sometidos
a su consideracidon en materia de

La persona designada como oficial de proteccion de datos personales.

proteccioén de datos personales debera:
Disefar, ejecutar, supervisar y evaluar
v" Contar con la jerarquia o posiciéon dentro de politicas, programas,  dcciones vy
la organizacién del Responsable que le actividades que correspondan para el
permita implementar politicas transversales cumplimiento de la presente Ley vy
en esta materia. disposiciones que resulten aplicables en

la materia, en coordinacién con el Comité

v Serd designado atendiendo a su experiencia y de Transparencia.
cualidades profesionales, en particular, a sus
conocimientos en la materia y deberd contar Asesorar permanentemente a las dreas
con recursos suficientes para llevar a cabo su adscritas al responsable en materia de

cometido. proteccién de Datos Personales.
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RESPONSABILIDADES ADMINISTRATIVAS POR
INCUMPLIMIENTO A LA LEY

ARTICULO 194. Serdn causas de sancién por incumplimiento de las obligaciones establecidas en la
materia de la presente Ley, las siguientes:

VI.

Actuar con negligencia, dolo o mala fe durante la substanciacion de las solicitudes para el
ejercicio de los derechos ARCO;

Incumplir los plazos de atencidn previstos en la presente Ley para responder las solicitudes para el
ejercicio de los derechos ARCO o para hacer efectivo el derecho de que se trate;

Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente y de
manera indebida, datos personales que se encuentren bajo su custodia o a los cuales tenga
acceso 0 conocimiento con motivo de su empleo, cargo o comision;

Dar Tratamiento, de manera intencional, a los datos personales en contravencién a los principios y
deberes establecidos en |la presente Ley;

No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los elementos a que
refieren los articulos 39 y 40 de la presente Ley, segun sea el caso, y demds disposiciones que
resulten aplicables en la materiq;

Clasificar como confidencial, con dolo o negligencia, datos personales sin que se cumplan las
caracteristicas sefaladas en las disposiciones juridicas aplicables. La sancién sélo procedera
cuando exista una resoluciéon previa que haya quedado firme, respecto del criterio de
clasificacion de los datos personales
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VII. Incumplir el deber de confidencialidad establecido en el articulo 59 de la presente Ley;

VIIl. No establecer las medidas de seguridad en términos de lo previsto en los articulos 47, 48 y 50 de
la presente Ley;

IX. Haberse ocasionado vulneraciones a los datos personales por la falta de implementacién de
medidas de seguridad de conformidad con los articulos 47, 48 y 50 de la presente Ley;

X. Llevar a cabo la Transferencia de datos personales en contravencién a lo previsto en la
presente Ley;

Xl. Obstruir los actos de verificacion de la autoridad;

XIl. Crear bases de datos personales en contravencion a lo dispuesto por el articulo 7 de la presente
Ley;

Xlll. No acatar las resoluciones emitidas por las autoridades garantes;

XIV. Omitir la entrega del informe anual y demds informes a que se refiere el articulo 40 fraccion VI de
la Ley General de Transparencia, o bien, entregar el mismo de manera extempordneaq;

XV. Declarar dolosamente la inexistencia de datos personales cuando éstos existan total o
parcialmente en los archivos del responsable;

XVI. No atender las medidas cautelares establecidas por las autoridades garantes.
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XVII. Tratar los datos personales de manera que afecte o impida el ejercicio de los
derechos fundamentales previstos en la Constitucion Politica de los Estados
Unidos Mexicanos;

XVIIl. No cumplir con las disposiciones previstas en los articulos 93, 98 y 99 de la Ley;

XIX. Tratar datos personales en aquellos casos en que sea necesario presentar la
evaluacién de impacto a la proteccidén de datos personales, de conformidad
con lo previsto en la Ley y demds normativa aplicable, y

XX. Redlizar actos para intimidar o inhibir a las personas titulares en el ejercicio de
los Derechos ARCO.
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Horario de Atencion:
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Tel. 222 309 6060 Ext. 253




